
К А К  З А Щ И Т И Т Ь
С В О Ю

Э Л Е К Т Р О Н Н У Ю
П О Ч Т У ?

 

 

В интернете появился сервис, который
проверяет адреса электронной почты и

сообщает: есть ли они в хакерских базах.
 

Все, что вам нужно — это зайти на сайт
haveibeenpwned.com, ввести адрес e-mail

и получить один из двух ответов: 
1) Good news - no pwnage found!

2)Oh no — pwned!
 

Первый ответ говорит о том, что этот
адрес почты пока не засветился ни в

одной общедоступной базе со
скомпрометированными

аккаунтами.Второй ответ говорит об
обратном. При этом сервис покажет, в

каких хакерских базах данных
фигурирует ваш e-mail. В таком случае

нужно незамедлительно поменять
пароль от почты.

Как проверить, не попал
ли ваш e-mail в базу

взломанных аккаунтов?

Что делать, если ваш
почтовый ящик все же

взломали?
• Измените данные учетной

записи

• Проверьте ваш компьютер на
наличие вирусов

• Воздержитесь от электронных
платежей

• Проверьте настройки
электронной почты

Составитель -
Степанова София



Получение прибыли с оптовой
продажи почтовых ящиков,
рассылки спама
Получение конфиденциальной
информации из писем( логины и
пароли от соц. сетей, аккаунты
игровых сервисов,электронные
кошельки,порталы банков)
Шантаж
Ревность и любопытство
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2.

3.
4.

Цели взломщиков: Проблемы и их
решение:

Проблема #5: троянская
программа на компьютере

Решение: используйте
антивирусное ПО

Проблема #2: подбор
пароля

Решение: избегайте простых
паролей

Проблема #3: подбор
ответа на секретный

вопрос

Решение: избегайте
простых ответов

Проблема #4: социальная
инженерия, фишинг

Решение: не
разговаривайте с

незнакомцамиПроблема #1: взлом других
сайтов

Решение: не используйте
один пароль для

нескольких аккаунтов

Проблема #6: спорная
ситуация вокруг аккаунта

Решение: не пользуйтесь
чужим ящиком и никого

не пускайте в свой!

Проблема #7: сниффинг

Решение: используйте
криптографию


